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» Zastitini zid (firewall) vrsi zastitu raCunara na osnovu filtriranja,analize
1 provere paketa podataka koji prenose informacije od 1 u LAN mreZu

» Namena je da zastiti poverljive korisnicke podatke od neautorizovanih
korisnika blokiranjem 1 zabranom saobracaja prema nekim pravilima

» Firewall moze biti softverski ili hardverski.

» Softverski firewall obi¢no §titi jedan racunar, osim u sluc¢aju kada je
taj raCunar predodreden za zasStitu Citave LAN mreZe.

» Hardverski firewall stiti ¢itavu LAN mrezu ili odredeni broj raCunara

» Za ispravan rad firewall-a, potrebno je precizno odrediti niz pravila
koja odreduju kakav saobracaj je dopusten, a kakav zabranjen.

» On omogucava pristup samo onima kojima smo to dopustili, a svi
ostali su onemoguceni 1 njthovi pokusaji pristupa se samo beleze.

» Prilikom podeSavanja firewall-a potrebno je pazljivo razmotriti koji
saobracaj smatramo pozeljnim a koji ne

» Dobro konfigurisan firewall automatski dopusta aplikacijama pristup
Internetu 1l1 pristup pojedinim serverima preko definisanih protokola 1
portova 1 obrnuto.



»Gotovo svi antivirusni programi sadrze 1 softverski firewall

» Na Internetu je dostupan veci broj firewall programa koje korisnik
moze 1nstalirati na vlastiti raCunar 1 podesiti prema svojim potrebama:

> Besplatne verzije:

v’ Outpost: http://www.outpost.com,
v'Comodo:
https://www.comodo.com/home/internet-security/firewall.php.,
v' GlassWire: https://www.glasswire.com/,
v'Zone alarm: http://www.zonealarm.com,
v'Kerio: http://www.Kkerio.com,
v'Sygate: http://www.sygate.com.

» Probne (trial) verzije:
v'Sygate Personal Firewall Pro 5.0
https://uk.pcmag.com/firewalls/30074/sygate-personal-firewall-pro-50
v'Norton Personal Firewall http://www.symantec.com/sabu/nis/npf ,
v'Black Ice Defender from NetworkICE http://www.networkice.com.



http://www.symantec.com/sabu/nis/npf/

» Firewall je sigurnosni element smesSten izmedu LAN-a 1 javne mreze

» Svi korisnici u LAN-u ne moraju da imaju ista prava pristupa Internetu

» Postavljanjem Firewall uredaja izmedu dva ili viSe mreznih segmenata
kontroliSu se 1 prava pristupa korisnika pojedinim delovima LAN-a

» Firewall predstavlja idealno reSenje za kreiranje VPN mreze

» Stvarajuci virtualni tunel kroz koji putuju Sifrirani podaci omogucuje
se sigurna razmena osetljivih podataka imedu dislociranih korisnika.

» Firewall je servis koji se tipi¢no sastoji od firewall uredaja 1 Policy-a
(pravilnika o zastiti), koji omogucuje korisniku filtriranje odredenih
tipova mreznog saobracaja kako b1 povecao sigurnost na mrezi.

» Vrlo jednostavni firewall-ovi implementirani su da na niskom nivou
pregledaju pakete 1 na osnovu pravila preduzimaju neke aktivnosti

» Osnovne karakteristike su izvorna i1 odrediSna adresa te mreZni
portovi, a najvaznije aktivnosti su propustanje 1 odbacivanje paketa.

» Napretkom Internet tehnologija, ovakvi jednostavni firewall-ovi
postali su nedovoljni 1 neotporni na novije oblike napada.
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» Uvode se napredniji oblici firewall zaStite koji pakete analiziraju na
viSem aplikativnom nivou 1 time omogucuju znatno kvalitetniju zastitu

» To ne znaci da se prva grupa firewalla ne koriste 1 danas.

» Oni su toliko znacajni da se ugraduju u jezgra OS zajedno s drugim
sigurnosnim 1 funkcionalnim mehanizmima 1 neizbezan su alat u borbi
protiv stalno rastucih Internet pretnji.

» Firewall se moze pojednostavljeno prikazati kao mehanizam ubacen
izmedu LAN-a (zaStiCena zona) i Interneta (nezasStiCena zona)
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» Firewall nije svemoguc 1 ne moze biti jedina mera bezbednosti
» Postoje stvari od kojih ne moZe da nas zaStiti:
1. korisnik u nasSoj lokalnoj mrezi se moZe povezati 1 na neku drugu
mrezu (npr. putem WiF1 veze) 1 tako zaobici firewall
2. firewall 111 ne - ako neko od korinsika u naSoj mreZi prevarom (social
engineering) oda poverljive informacije 1 tako omoguci napadacu
direktno povezivanje na lokalnu mrezu
3. tuneliranjem se firewall takode moze zaobici - aplikacija koja svoju
komunikaciju maskira u pakete koji 1zgledaju kao obi¢no surfovanje
il1 e-mail, a moguce je da bude Cak 1 neka zarazena aplikacija
» Postoji viSe nacina kako se firewall zaobilazi:
1. zaposleni u kompaniji moze instalirati backdoor na raCunaru,
2.nepodesen servis koji je "odobren" na firewallu moze 1mati slabosti,
3.napadaC mozZe presresti odobrenu komunikaciju sa LAN mrezom
(connection hijacking) 1 1skoristiti je
» Ipak 1 pored svojih slabosti, firewall je nezamenljiv alat u odbrani od
hakera, ali nikako ne sme biti jedino sredstvo odbrane od napada



SL2eioyuntirewall=a

» Da spreci neautorizovani pristup sa jedne na drugu mrezu
» Ako sistem raspolaze Firewall-om, to znaci da je odluka o tome Sta je
dozvoljeno, a Sta nije - ve¢ doneta.
» Odluke su u direktnoj vezi sa politikom sigurnosti informacion.sistema
» Pri planiranju koji ¢e informacioni servisi biti koriS¢eni, politika
sigurnostl direktno odreduje opcije konfigurisanja tih servisa.
» Osnova rada Firewall-a je kontrola IP paketa izmedu klijenta i servera,
¢ime se ostvaruje kontrola toka za svaki servis po IP adresi 1 portu
» Za Firewall je tipi¢an 1 kompromis izmedu sigurnosti 1 lake upotrebe.
» Stav da "sve Sto nije dozvoljeno je zabranjeno" zahteva da se svaki
novi servis individualno omogucava 1 konfigurise.
» Firewall je odgovoran za viSe vaznih stvari unutar sistema:
v Mora da implementira politiku sigurnosti.
v’ Treba da belezi sumnjive dogadaje.
v’ Da upozori administratora na poku$aje proboja i kompromitovanja
politike sigurnosti.
v" U nekim sluc¢ajevima da obezbedi statistiku kori$¢enja.



1. Filtriranje paketa: zaglavlje paketa (tip protokola, 1zvoriSna 1
odrediSna adresa, broj porta) se analizira 1 uporeduje sa pravilima
mrezne barijere. U zavisnosti od toga da li paket zadovoljava unapred
postvljena pravila, dozvoljava se prolaz paketa 1l1 se on odbacuje.

2. Prevodenje mreznih adresa (network address translation, NAT):
prevodi adrese raCunara u privatnoj mrezi u jednu 1ili vise javnih IP
adresa 1 na taj nacin sakriva identitet raCunara u lokalnoj mrezi.

3. Proksi servisi (proxy): to je sloj 1zmedu lokalne 1 spoljaSne mreZe koji
omogucava vec¢em broju raCunara da dele jednu vezu ka Internetu 1
skladisti, odnosno keSira podatke, kako bi se ubrzao pristup tim
podacima sa lokalne mreze. Proksi serveri rade na aplikacionom sloju
OSI modela, Sto znaci da se svaki klijent mora konfigurisati
pojedinacno (navode se adrese proksi servera i port na kome taj server

pruza usluge).
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» Paketi se analiziraju 1 uporeduju na osnovu definisanih pravila.
» Filtriranje je moguce na osnovu bilo kog dela zaglavlja paketa a vecina
filtera donosi odluke na osnovu:
v’ tipa protokola, mrezna barijera odbacuje sve ICMP ili IGMP
pakete, a propusta sve TCP 111 UDP pakete.
v'IP adrese, prihvatanje/odbijanje paketa na osnovu IP adrese najjaci
je oblik zastite koj1 se moZe postiCi pri prostom filtriranju paketa.
v  TCP/UDP porta, svim ra¢unarima se moze dozvoliti da pristupe
TCP portu 8O(HTTP), dok je pristup TCP portu 22(ssh) dozvoljen
samo racunarima koji pripadaju odredenom opsegu IP adresa.

Internet J‘j @

Ruter sa
filtriranjem |
paketa

Sigurnosni perimetar

Privatna mreza
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» Na osnovu definisanih pravila i zaglavlja konkretnog IP paketa, filter
paketa moze da prihvati paket, odbaci paket 1 odbaci paket i
istovremeno obavesti posiljaoca da njegov paket nije prihvacen.

1. Firewall bez uspostavijanja stanja (stateless firewall), odbacuje paket
ukoliko nema dovoljno informacija Sta b1 sa njim trebalo da uradi.
Vecina mreznih barijera ovog tipa ostavlja portove >1024 otvorene,
kako b1 omogucila slanje odgovora racunara koji je poslao zahtev.
Ozbiljan sigurnosni propust jer trojanci mogu iskoristiti ove portove.

2. Firewall sa uspostavljanjem stanja (statefull firewall): LAN raCunaru
koj1 odluci da inicira vezu, omogucena je obostrana komunikacija dok
je spoljnjem raCunaru to onemoguceno. Firewall dozvoljava da paket
prode u spoljaSnju mrezu 1 pamti informacije 1z zaglavlja paketa.
Nakon prijema paketa, spoljasnj1 raCunar Salje odgovor na specifi¢ni
port. Firewall proverava sve podatke koji su razmenjeni izmedu ta dva
raCunara, poSto zna da je vezu inicirao racunar 1z LAN-a, dozvoljava
racunaru 1z spoljaSnje mreze da odgovori na taj zahtev. Kada ucesnici
u sesiji zatvore TCP vezu, firewall briSe zapise 1z svoje tabele stanja.
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» Prema mreZnom sloju na kome obavljaju filtriranje, firewall-ovi se
mogu podeliti na sledece tr1 kategorije:

1. Packet-Filtering Firewall - funkcioniSe na (niskom) IP nivou gde
proverava svaki pojedinacni paket 1 to na osnovu nekoliko
parametara od kojih su najvazniji: polazna 1 odrediSna IP adresa, kao
11zvorni 1 odredisni port.

2. Circuit-Level Gateway - funkcioniSe na nivou sesije, odnosno na
TCP sloju. Ne vrse filtriranje samih paketa, ve¢ proveravaju da 1 je
uspostavljena TCP sesija. Sakrivaju lokalnu mrezu od Interneta - na
Internetu se vidi samo IP adresa gateway uredaja (rutera ili raCunara).

3. Application-Level Firewall - funkcioniSu na najviSem nivou 1
koncentriSu se na to koja aplikacija pokuSava da komunicira putem
mreze. Mogu da rade 1 kao proxy kes serveri, koji1 pamte rezultate
zahteva za 1stim podacima 1 time ubrzavaju rad sa Internetom

» Naravno, razli€iti tipovi firewall-a ne iskljucuju jedni druge.
» U stvari, poZeljno je koristiti kombinaciju svih kategorija firewall-ova.
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» Firewall-ovi koji nemaju Cvrste 1 stroge politike prema dolaznim
paketima podlozni su razli¢itim vrstama napada.

» Ukoliko firewall ne podrzava kreiranje VPN-a, a zeli da se omoguci
pristup sa odredenih IP adresa LAN-u, moguce je konfigurirati firewall
da propusta pakete sa tacno odredenim 1zvorisSnim IP adresama.

» Ovaj nacin sadrzi brojne nedostatke jer napada¢ moze doci do paketa 1
saznati [P adresu sa kojom je dozvoljeno spajanje na LAN.

» Sada on moze kreirati pakete u kojima kao izvoriSnu stavlja logicku
adresu racunara kojem je dozvoljen spajanje sa LAN-om 1 naneti Stetu

» Firewall je potrebno konfigurisati tako da onemogucava razlicite
postojece napade.

» Vecina danasnjih proizvodaca firewall-a ponosno istiCe na koje napade
su njihovi firewall-ovi otporni, ali nove vrste napada se svakodnevno
razvijaju 1 sve su komplikovaniji i kompleksniji.

» Ipak svaki firewall bi trebao biti otporan na poznate napade kao §to su:
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1. Address Spoofing - napad omogucava da paket bude prosleden sa
spoljnog okruzenja na neki od internith racunara ukoliko napadac kao
1zvorisSnu adresu uzme neku od adresa unutar LAN-a. Onemoguciti
prosledivanje paketa koji kao izvoriSnu adresu imaju neku od LAN
adresa, a dolaze sa spoljne mreze — Internet-a.

2. Smurf napad spada u grupu DoS napada. Napadac Salje ICMP echo
request paket na broadcast adresu cele lokalne mreze. Dovoljno je u
konfiguracijskoj datoteci firewall-a onemoguciti broadcast paket.

3. Syn-Flood napadac Salje veliki broj po¢etnih konekcijskih TCP paketa
koji 1maju postavlien SYN bit a ignoriSe TCP odgovore sa
postavljenim SYN 1 ACK bitovima. Time su resursi ciljanog raCunara
zaokupljeni odgovaranjem na pakete. Da bi se spreCio ovakav oblik
napada potrebno je ogranicCiti na firewall-u broj dolazecih TCP paketa.

4. Port-Scanner otkrivanje otvorenith TCP 1 UDP portova slanjem SYN
il1 FIN paketa na ciljane portove 1 ¢ekanjem na RST odgovor.

5. Ping-of-Death napad moze uzrokovati ruSenje OS, ukoliko se na
racunar usmeri veliki broj ICMP echo zahteva.




8.4 - ZastitawodMoikainilinkorisnika

» Prilikom konfigurisanja firewall najveca se paznja posvecuje paketima

» Sve viSe komercijalnih firewall-a omogucava bolju kontrolu rada ljudi

» Oni su konfigurisani na nac¢in da ne dozvoljavaju lokalnim korisnicima
pristup odredenim Web sajtovima: porno, stranice koje propagiraju
mrznju, stranice za skidanje raznih video 1 audio zapisa, itd...

» Sa obzirom na ¢injenicu da takve stranice sve ¢eS¢e nastaju potrebno je
osvezavati podatke unutar firewall-a.

» Prilikom konfiguracije firewalla moguce je primeniti razli¢ita pravila
ogranicenja spajanja lokalnih korisnika na Internet.

» Prvi koncept bio bi da se prema svim korisnicima LAN-a jednako
odnosi, tj. da su svi u istom polozaju.

» Moguce je LAN racCunare svrstati u klase 1 na taj naCin samo jednom
sektoru omoguciti nesmetani pristup Internetu, a ostalim ogranicen

» Firewall moze biti konfigurisan na nacin da propusta sve pakete osim
paketa koj1 su usmereni prema racunarima sa odredenim IP adresama

» Moguce je propustati samo pakete koji dolaze samo od nekih racunara
1z LAN mreze 1 obrnuto.
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1. MREZE BEZ SERVERA

v'Kada organizacija koja koristi firewall ne pruza nikakve usluge
korisnicima Interneta, firewall je dovoljno konfigurirati na na¢in da
propusta samo pakete koj1 napustaju LAN, 1 pakete koj1 dolaze kao
povratne informacije na osnovu uspostavljenih veza.

v" Ova konfiguracija u odnosu na konfiguracije mreza sa serverima je
prvenstveno jednostavnija za konfigurisanje, ali 1 sigurnija za LAN.

v" Ali danas je takva mreza izrazito nekorisna gledano sa poslovne i
informacijske strane, jer se organizacije sve ¢eSc¢e ne koncentriSu na
jednom mestu, vec radnike rasporeduju po udaljenim lokacijama

v' U slu¢ajevima kad je potrebno ostvariti
vezu udaljenih lokacija, moguce je uz
datu konfiguraciju jedino primeniti =
fizicko povezivanje udaljenih LAN-
ova Sto je preskupo.

v’ Rede se koristi kod vec¢ih organizacija,
ali ¢eS¢e kod malih kuénih mreza.

=

Zaiticena mreza
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2. MREZE SA JEDNIM SERVEROM I JEDNIM FIREWALL-OM

v' Ukoliko u LAN-u imamo servere onda je potrebno konfigurisati mrezu
1 firewall na kompleksniji nacin od prethodnog.

v’ Lokalna mreza moze biti konfigurisana na nacin da se koristi samo
jedan firewall a da se serveri nadu unutar 1l1 1zvan lokalne mreze.

v Ako je LAN konfigurisan na nacin da su serveri locirani izvan LAN-a,
konfiguracija LAN-a 1 firewall-a moze u potpunosti biti jednaka kao u
slu¢aju mreZe bez servera ali su onda raCunari locirani 1zvan LAN-a,
koji rade kao serveri, 1zloZeni razlicitim napadima.

v Zlonamerni napada¢i su sada u

mogucnosti da izvedu DoS napad E

v’ Za organizaciju je ¢ak puno gore od

spomenutog napada ukoliko napadaci P T—— NezaSicens mreta
modifikuju podatke koji su na serveru I |
v'Napada¢i mogu podvaljivati lazne _— @

vestl serverima, 1l1 ¢ak programe u
kojima se nalaze virusi.
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v'U sluéaju kada je LAN konfigurisan na naéin da su serveri locirani
unutar LAN-a, konfiguracija lokalne mreze 1 firewall-a je sloZenija.

v Osim dolaznih paketa koji su deo uspostavljene veze potrebno je
omoguciti 1 prolazak pocetnih paketa samo prema serverima.

v’ Konfiguracija LAN-a sa serverima lociranim unutar lokalne mreze
ostavlja brojne sigurnosne rupe koje vesti napada¢i mogu iskoristiti.

v'Napada¢i mogu iskoristiti konfiguraciju firewalla koja propusta i
pocetne pakete kako b1 preko servera dospeli do ostalih raCunara u
mreZi 1l barem saznali odredene informacije o njima.

== ok

Radne stanice

ZastiCena mreia
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3. MREZE SA SERVERIMA I DVA FIREWALL-A

v Ukoliko organizacija treba LAN sa serverima, onda su prethodna dva
opisana resenja neadekvatna jer omogucavaju razli¢ite napade.

v’ Kori$¢enjem dva firewall-a, sprecavaju se razliéiti oblici napada

v Prvi firewall se spaja na Internet i mrezu servera-spoljna lokalna mreza

v' Izmedu mreze servera i lokalne mreze smesta se drugi firewall.

v Politike propusStanja paketa koju firewall-ovi primenjuju su razlicite.

DEMILITARIZOVANA ZONA | LANM

v' Firewall koji $titi unutras$nju

I
| o~
lokalnu mrezu propusta prema e i} Qg} U
. . . v e ! - Kotk I,-"'.I Kifeniske b
unutraSnjoj lokalnoj mrezi | @ P |\ e
. . 9 . '|II ,."'I /;.fx
samo one pakete koji su deo ,remer N / \ /S
neke uspostavljene veze. AL ‘ | L
/ . .o . . Flrwscal .-"rl \\ ''''' H‘H.\ Filg: sorear
Firewall koji je spojen na / N\ .
| f | )
Internet mora uz te pakete | @ <B
propustati i pakete koji su & pe

namenjeni serverima. |
|
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4. MREZE SA DEMILITARIZOVANOM ZONOM
v' U prethodnom primeru konfiguracije mreze potrebno je koristiti ¢ak
dva firewall-a Sto poskupljuje 1 usporava brzinu prenosa podataka
v’ KoriS¢enje konfiguracije sa demilitariziranom zonom, koja pruza
jednaku funcionalnost, ali brzu 1 jeftiniju od prethodno opisane.
v’ Firewall-u pomoc¢u kojeg se filtrira mrezni saobrac¢aj dodeljene su dve

mreze: interna LAN 1 mreZa servera, tzv. demilitarizirana zona.
| DEMILITARIZOVANA ZOMA | LAM

v'Na firewall-u je potrebno _ |
postaviti takvu konfiguraciju S |
|
|

koja ¢e propustati na interfejs ,,,,,
prema unutraSnjoj lokalnoj '
mreZ1 samo pakete koji su deo
uspostavljene veze. S Sy :

v’ Prema serverima je potrebno |
omoguciti slanje pocetnih " n
paketa 1 sa unutrasnje lokalne @

mreze, 1 sa Interneta. o v
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5. FIREWALL-i ZASNOVANI NA HOSTU

v U ovom slucaju se koristi racunar umesto rutera.

v" To nudi mnogo viSe mogucénosti praéenja aktivnosti

v Dok firewall zasnovan na ruteru nadgleda pakete na IP nivou, hostovi
prenose kontrolu na nivou aplikacije.

v'Da bi se osigurali od potencijalnih problema koji bi se mogli pojaviti
zbog propusta u implementaciji sigurnosti u uobi¢ajenoj programskoj
podrsci za mreZzne usluge, ovi firewall-1 obicno koriste posebne verzije
programa koji pruzaju podrsku potrebnim servisima.

v'To su najceS¢e ogoljene verzije originalnih programa koje su zbog
svoje kratkoCe puno jednostavnije za odrZzavanje, pa je 1 manja
mogucnost za slucajne propuste (bug-ove) koji narusSavaju sigurnost.

v’ Nedostatak takvih firewall-ova je potreba za posebnom prog.podrskom
za svaki od servisa koji treba podrzati za mrezu "1za" firewall-a

v'Kao dodatna mera zatite najéeS¢e se koristi kombinacija zasStite na
nivou aplikacije 1 filtrirajuceg rutinga koga takode obavlja sam host 1l1
spolini ruter.
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1. DUAL-HOMED GATEWAY ("medu-sistemski")

v’ Sastoji se od racunara sa najmanje dva mrezna adaptera.

v Ovakav sistem se normalno konfiguri$e tako da se paketi ne rutiraju
direktno sa jedne mreze (Internet) na drugu mrezu (Intranet).

v Racunari na Internet-u mogu da komuniciraju sa Firewall-om, kao i
raCunari sa unutrasnje mreze, ali je direktan saobracaj blokiran.

v’ Glavna mana Dual-Homed Gateway-a je Cinjenica da blokira direktni
[P saobracaj u oba pravca Sto dovodi do nemogucnosti rada svih
programa koji zahtevaju direktnu putanju TCP/IP paketa.

v'Da bi se resio ovaj problem, ovi
firewall-ovi 1zvrSavaju programe
pod nazivom Proxy, kako bi
prosledili pakete 1izmedu dve mreze.

v Umesto da direktno razgovaraju,
klijent 1 server "pri¢aju" sa Proxy-
jem koj1 je transparentan za sve
korisnike

Firewall

[rual- Homed
(zateway

N BN ESES £

Intranet
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2. SCREENED HOST GATEWAY ("zaklonjeni")

v’ Sastoji se od bar jednog rutera i bastion hosta sa jednostrukim
mreZnim interfejsom.

v'Ruter se tipi¢no konfiguriSe da blokira sav saobrac¢aj do unutrasnje
mreze tako da je bastion host jedini raCunar kome se spolja pristupa.

v'Ovaj firewall ne forsira sav saobracaj kroz bastion host, pomocu
konfiguracije rutera moguce je da se otvore "rupe" u Firewall-u, tako
da postoji prolaz i do drugih racunara u okviru unutrasnje LAN mreZe.

v'Ruter se konfiguriSe tako da dozvoli saobracaj samo za odredene
portove na bastion hostu.

Intratet

v’ Ruter se moze konfigurisati tako
da dozvoljava saobrac¢aj samo sa
odredenih spoljnih racunara.

v Cesto se ruter konfigurise tako

da se dozvoljava prolaz svih S
. . | ‘ i |
konekciyja koje su potekle sa Firgwall e

unutrasSnje mreze.

Fouter

LB



8.6 - VPN2Virtuelnesprivatne mreze

» Virtualne privatne mreze (enkripcijski tuneli) omogucéavaju sigurno
spajanje dve fizicki odvojene mreze preko Interneta

» Zadatak firewall-a je da omoguci sigurno stvaranje virtuelne veze sa
nekog udaljenog raCunara prema zasticenoj LAN mreZi.

» Nakon Sto je jednom uspeSno uspostavljena, VPN je zaSti¢ena od
neovlascenih iskoriS¢enja sve dok su enkripcijske tehnike sigurne.

» Koncept VPN-a omoguc¢ava udaljenim korisnicima na nezaSti¢enoj
strani da direktno adresiraju racunare unutar LAN-a, Sto drugim
korisnicima nije moguce zbog NAT-a 1 filtriranja paketa.

» Brzina kojom takvi udaljeni racunari komuniciraju sa lokalnim
racunarima mnogo je sporija od one koju racunari u LAN-u koriste.

» Razlog tome je njihova fiziCka udaljenost 1 oslonjenost na brzinu
Interneta, ali 1 procesi enkripcije podataka, filtriranja paketa na
firewall-u, 1 dekripcije originalnih podataka.

» Kako bi udaljeni korisnici uspeSno proSli fazu spajanja na LAN
potrebno je da se uspeSno obavi autentifikacija istith koja mora biti
Sifrovana da bi se sprecila krada podataka od strane napadaca
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8 . 6=nlzolacifjskenireze

» Izolacijske mreze su vrlo slicne firewall-ima zasnovanim na hostu,
osim Sto se 1izmedu LAN-a 1 Interneta ne postavlja host nego mreza.

» Ta se mreZza moze sastojati 1 od samo jednog ¢vora konfigurisanog
tako da 1 jedna 1 druga mreZza moze pristupiti izolacijskoj mrezi, ali
i1stovremeno tako da izolacijska mreza ne propusta direktan saobracaj
izmedu privatne mreZe 1 Interneta.

» Glavna prednost i1zolacijske mreze je u tome Sto omogucava
jednostavnije postavljanje 1 dodeljivanje novih Internet adresa,
naroCito kod velikih privatnih mreza koje bi se inaCe morale znatno
rekonstruisati.

» To u osnovi znaci da racunari "iza" izolacijske mreZe ne moraju imati
adrese koje su poznate raCunarima na Internetu.

» Na taj na¢in se moze prikljuciti cela mreza racunara "iza" firewall-a na
Internet koriS¢enjem samo jedne Internet adrese.
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» Prolaskom paketa kroz firewall, NAT sakriva IP adrese raCunara 1z
privatne mreZe tako Sto sve njih prevodi u adresu mrezne barijere.

» Kada primi podatke sa Interneta on ih Salje odgovaraju¢im ra¢unarima
u LAN-u, koristeci se pri tom tabelom prevodenja adresa.

» Osim zastitne funkcije, NAT omogucava usStedu javnih IP adresa, zato
Sto jedna javna IP adresa, uz koris¢enje razli¢itih brojeva porta, moze
prevesti u veci broj privatnih IP adresa.

» Prevodenje IP adresa moze biti:

1. StatiCko - gde se blok javnih IP adresa, na osnovu fiksne tablice
prevodenja, prevodi u blok privatnih IP adresa, tako da jednoj
javnoj adresi odgovara jedna privatna IP adresa. Na taj nacin se
skriva identitet raCunara u lokalnoj mrezi.

2. Dinamicko prevodenje obuhvata dinamicko prevodenje bloka javnih
u blok privatnih [P adresa, gde se sakriva identitet raCunara u LAN

3. Dinamicko sa preopterecenjem (port address translation, PAT) -
jedna ili viSe javnih IP adresa se na osnovu broja porta prevodi u veci
broj privatnih IP adresa, gde se sakriva identitet racunara u LAN-u.
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Racunar u lokalnoj mrezi Web Server
172.16.32.61 11.12.13.14
Prevedena adresa
195.168.6.1:2345
: Firewall
Racunar u lokalnoj mrezi '\ Web Server
172.16.32.62 21.22,23,24
J——p Prevedena adresa
\, 195 168.6.1: 6789
% IP adresa interfejsa Javna IP adresa:

uLAN:172.16.32.1 195.168.6.1



» Proxy serveri ili u prevodu "ovlas¢eni serveri", u sustini predstavljaju
jednu vrstu filtera u mreZnoj komunikaciji.

» Kada korisnik Interneta preko svog provajdera (ISP-a) ili lokalne
mreZe (u slucaju Intraneta) uputi zahtev za nekim sadrzajem (web
strana, slike 1 dr.), proxy server ¢e proveriti da I1 dati zahtev nije
protivan podeSenim filterima, tj. da 11 korisnik ima dozvolu za pristup

» On ¢e prvo "pogledati" u sopstvenu "cache" (privremenu) memoriju,
da li se tu mozda ne nalazi traZena stranica.

» Ukoliko nema trazenih sadrzaja u keSu, kontaktirace sa odgovaraju¢im
serverom 1 zatraZiti web stranicu sa Interneta koriS¢enjem IP adrese

» Za korisnike, proxy server je nevidljiva komponenta mreze.

» Proxy serveri poboljsavaju performanse obezbedivanjem cCesto
trazenih sadrZaja sa Interneta, 1 filtrira 1 odbacuje zahteve koje vlasnik
ne smatra podobnim, 1 to u oba smera - ka 1 od LAN-a.

» Proxy server ima dve glavne funkcije

1. sluzi kao posrednik koj1 pomaze korisnicima na privatnoj mrezi
2. proxy server moze sacuvati Cesto trazene podatke u kesu



Internset posluzitell (WWW,
MAIL, FTE, ...}

Internet

E Demilitarizirana Zona (DMZI)

Forward proxyfcache
posluZitel]

Froxy klijent
(WWW, MAIL, FTP, ...}
Interna racunalna mreza



Hvala na paznji |l




	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	Slide Number 23
	Slide Number 24
	Slide Number 25
	Slide Number 26
	Slide Number 27
	Slide Number 28
	Slide Number 29
	Slide Number 30
	Slide Number 31
	Slide Number 32

